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●華銀竹東分行 廖啟男

前言

無線射頻自動識別系統 (Radio

Frequency Identification ；

R F I D )雖然不是近日才發明的技術，

卻在近年來廣受各方的注目，其被

認為是影響未來全球產業發展之重

要技術。行政院鑒於R F I D對我國未

來人民生活、經貿發展及產業競爭

力的重要性，特於( 9 4 )年8月「行政

院2 0 0 5年產業科技策略( S R B )會

議」，邀集產、官、學、研及國內外

專家，共同探討R F I D應用與產業發

展策略。美國W a l - M a r t百貨宣告開

始僅強制前一百家供應商在2 0 0 5年

最後期限之前採用R F I D。而且，該

公司並不要求每一項商品都附上

R F I D標籤（只要求裝在運貨箱和運

貨檯上）。

從W a l - M a r t和行政院經濟部的

全力推廣R F I D之下，可知R F I D技術

的市場規模正持續擴大，預期這項

技術將會迅速應用於各種生活層

面，影響層面相當廣泛，可見未來

RFID 在產業應用的發展無可限量。

RFID簡介

射頻識別即R F I D（全名為R a d i o

Frequency Identification）技

術，又稱電子標籤、無線射頻識

別，是一種通信技術、非接觸式自

動識別系統，可通過無線電訊號識

別特定目標並讀寫相關數據，而無

需識別系統與特定目標之間建立機

械或光學接觸。由於他是利用無線

電波來傳送識別資料，一組射頻識

別系統由標籤與讀取機組成。標籤

上裝有電路，不需要電池。由於讀

取機從一段距離外間歇發射能量給

標籤時，標籤上的電路即可通電，

與讀取機交換訊息。標籤基本上是

在一塊矽晶片上加裝簡單的天線，

淺談無線射頻辨識
系統技術
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然後以玻璃或塑膠組件封裝而成，所

以進行識別工作時不需人工介入，可

以在油漬、高塵量的惡劣環境中運

用。短距離R F I D可運用在工廠自動

化、貨品銷售，長距離R F I D可用在收

費系統或車輛身分識別。

RFID的系統架構

R F I D的系統架構可分為標籤、讀

卡機與系統應用三大部分，分述如

下：

● 電子標籤( T a g )：分為被動式和主

動式兩種。被動式T a g是接收讀取

器所傳送的能量，轉換成電子標籤

內部電路操作電能，不需外加電

池；可達到體積小、價格便宜、壽

命長以及數位資料可攜性等優點。

● 讀卡機( R e a d e r )：利用高頻電磁波

傳遞能量與訊號，電子標籤的辨識

速率每秒可達5 0個以上。可以利用

有線或無線通訊方式，與應用系統

結合使用。

● 系統應用：R F I D系統結合資料庫管

理系統、電腦網路與防火牆等技

術，提供全自動安全便利的即時監

控系統功能。相關整合應用包括航

空行李監控、生產自動化管控、倉

儲管理、運輸監控、保全管制以及

醫療管理等。

傳統條碼與RFID之異同

傳統的條碼:

是利用光電效應，利用條碼辨識

器將光訊號轉換成電訊，進而讀出條

碼所儲存的資訊。傳統的條碼可說是

「近視眼」，因為只有在靠近條碼辨識

器時，訊號才能被解讀。

RFID標籤:

它可以不斷地主動或者被動地發

射無線電波，只要處於R F I D閱讀器的

接收範圍之內，就能被感應並且正確

地被辨識出來，且R F I D辨識器的收發

距離可長可短，根據它本身的輸出功

率和使用頻率的不同，從幾公分到幾

十公尺不等。由於無線電波有著強大

的穿透能力，即使隔著一段距離，或

隔著箱子或其它包裝容器，都可掃瞄

裡面的物品，而無需拆開商品的包

裝。另外，R F I D的掃描速度之快也是

傳統條碼所不能與之相提並論的，

R F I D的讀卡器每2 5 0毫秒便可從射頻

標簽中讀出商品的相關數據。同時，

RFID 閱讀器甚至可以同時處理2 0 0個

以上的標籤，而條碼標籤則需一個一

個識別。在處理數據方面，R F I D的優

勢十分明顯。
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RFID的應用方式:

O :51

現階段國內已有許多單位進行相

關技術研發及推廣計劃，在經濟部主

辦及工研院系統執行下，為促進產業

發展，已結 合產業界 、學術界 於

2004 年 3 月 17 日成立國內 RFID

研發及產業應用聯盟積極發展 R F I D

技術，以帶動台灣 RFID 技術能普遍

地應用在各行各業。R F I D應用範圍遍

及民眾一般生活及食、衣、住、行、

育、樂各個層面，是一項足以開創大

眾生活舒適安全方便的科技利器，其

相關應用可略述如下：

● 物流管理效率

首先，試想若每項產品都附有

R F I D，對排隊結帳的人龍有何影響。

屆時，你不必苦等店員用閱讀機以人

工方式逐項刷入產品的條碼，只要推

著購物車穿越R F I D閱讀機組即可，總

價幾乎會立刻顯示在螢幕上。就算你

選擇刷卡付費，你和店員的互動也極

其有限，充其量只是讓結帳人員善盡

圖示：RFID 整體策略及推動藍圖 (資料來源:經濟部商業司,行政院2005年產業科技策略會議)
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職責，比對你的簽名和信用卡背面的

字跡罷了。整個過程可能不到一分鐘

就搞定！

● 郵件新保障

拜「無線射頻辨識」技術所賜，

以後郵件不怕被寄丟了，未來郵件將

使用辨識晶片，在運送過程中，由於

郵件包裹裡都裝有晶片卡，民眾可以

隨時掌控物品的寄送進度，郵政單位

也將透過輸送帶將包裹分類，且檢查

包裹是否正確，如果一切正常，大大

減少郵寄錯誤的發生；民眾也可以透

過M S N、電子郵件或手機簡訊隨時掌握

貨品運送狀況，更可以得知貨品送抵

時間，流程簡單又有效率。

● 老人專屬看護

需要照護的老年人只要配戴上

R F I D的身分標籤，建置在居家室內的

R F I D偵測系統，就會紀錄受照護者的

日常活動並且建立行為模式，如果在

家中跌倒失去意識，系統發現異就會

立即發送求救訊息到照護中心。

● 圖書管理

台大圖書館遂積極研究相關資

料，並開始推動與建置R F I D系統。導

入R F I D系統後，預期在讀者方面，可

增加其借還書的便利性、縮短借閱圖

書等待的時間。在圖書館方面，藉由

設在館內各區域的R F I D感應器，就可

以輕易找出每本書籍的下落。這對於

圖書管理與館藏重要圖書的保護，有

很大幫助。

● 犯囚監控

法務部以R F I D監控性侵害假釋犯

透過設置在假釋犯家中的小型主機，

計算假釋犯所配戴的腳環上Z i g b e e晶

片組傳來的R F I D晶片訊號，若主機感

應不到訊號，主機將透過G S M傳輸警告

訊息給負責監控假釋犯的觀護官。目

前，全臺已有5個縣市的觀護單位開始

使用這套系統監控性侵害假釋犯，法

務部保護司表示，在系統的使用情形

趨於穩定並獲得社會大眾的信賴之

後，將會進一步地將此系統應用在其

他類型的假釋犯監控。

● 交通運輸

相信終有一天，搭乘高鐵或捷運

的時候，只要將悠遊卡放在口袋，就

可以自由的出入車站無需將車票掏出

來進行掃瞄；當你走近自己在停車場

的汽車時，它還會如同電影中的霹靂

車般，認出自己的主人，同時打開車

門、發動引擎，並且將坐椅及溫度調

整到最舒適的狀態。

NO :51
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● 行動商務

如果把R F I D植入手機，變成手

機的一部分，消費者便可在沿途逛

街的時候，就可以隨意讀取街頭看

板或捷運廣告上的資訊，這些廣告

及看板都安裝有R F I D標籤，會將內

含的訊息傳送到手機，等到空檔的

時候，消費者只要掏出手機，就可

以透過瀏覽器點閱剛剛擷取下來的

訊息。

● 經營管理

可以強化工廠端的生產管理，

有效追蹤產品流動，大幅提高企業

對進貨及出貨的訊息掌控能力，由

於生產、檢驗、運籌、銷售等過程

所蒐集的資訊，能夠透明化地呈現

出來，使得供應商、通路商及消費

者都能藉由產品履歷的追溯與查

考，從生產端直到消費端獲得一目

了然的相關資訊。

RFID其優點為：

1. 資料可重複使用：傳統之條碼印

刷之後便無法再更改，而R F I D可

不限制次數地新增、修改、刪除

其內所儲存的資料。

2. 資料儲存容量大：一維條碼的容

量是5 0 B y t e s；二維條碼最大的

容量可儲存2至 3 0 0 0字元；但

R F I D 最 大 的容 量則可達數

Megabytes之大。

3. 非接觸式讀取：傳統的條碼閱讀

器需在近距離及沒有物體阻擋

下，才能辨讀。而R F I D只要在無

線電波的範圍內，即可傳遞訊

號。

4. 具可重覆性性：傳統條碼易因商

品的壽命結束而結束；R F I D因為

資料是可更新的，因此可以重覆

不斷地使用。

5. 可同時讀取多個辨識標籤：條碼

閱讀器一次只能讀取單一條碼資

料；R F I D的辨識器可同時間辨識

讀取數個RFID。

發展RFID之可能瓶頸

● 成本過高：

雖然R F I D優點相當多，但仍存

在著一些障礙，使得R F I D的還不能

完全被市場廣泛應用，首先是居高

不下的成本，R F I D標籤成本原本就

較高，若再加上R F I D發射器、讀取

機、編碼器與天線等設備成本，初

期投資費用甚鉅。全面建置R F I D的

硬體設備與環境、將原始的商品條

碼更改為R F I D電子條碼、與推動各

層級使用新技術，都必須耗費極大

的成本與資源。

● 隱私權爭議：

由於R F I D技術可以不需接觸，

就讀取到該物品的相關資訊，其應

O :51
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用領域仍有待詳加規範。再者是某些

驗證機制的不完備，造成可能侵犯個

人隱私權的疑慮，這表現在R F I D標籤

無法對閱讀器進行身份驗証。R F I D標

簽一旦接近讀取器，就會無條件自動

發出訊息，無法辨識該R F I D讀取器是

否合法。R F I D所存在的一些隱憂電子

護照易複製 安全亮紅燈。

● 缺乏國際標準：

目前仍未出現詳盡的國際統一規

格，已經造成互通性不足。正因如

此，在推動R F I D系統上，仍有需要克

服的困難。而技術標準之爭，也是

R F I D的市場化受阻的最重要原因。目

前R F I D存在兩個技術標準陣營，M I T

Auto-ID Center與日本的U b i q u i t o u s

ID Center分別提出各自不同的基礎

協議。而這兩大陣營中，都有不同的

廠商支持。採取何種標準，勢必會影

響各個廠商的市場佔有率。如何協調

各個廠商的利益，統一技術規範，要

比解決單純的技術問題複雜得多。

● RFID潛藏安全危機:

在澳洲實驗證明，RFID (無限射

頻身分辨識技術)的安全並非滴水不

漏，一旦遭攻擊恐無法正常運作。

澳洲柏斯大學研究人員Edith Cowan

研究人員警告，第一代的R F I D的安全

漏洞在於，一旦資料超載，就無法正

常作業。在較新的U H F式R F I D標籤

中，也發現到該漏洞，研究結果發

現，頻道跳接的設計並不能阻止不肖

份子進行阻斷服務（ denial of

s e r v i c e）攻擊。因為電子標籤本身

無法跳接頻道。 研究員也發現，在3

英尺的距離之外，可以阻斷電子標籤

與讀取器的溝通，讓標籤進入「通訊

錯誤」的狀態。

結論

R F I D是一種令人興奮期待的技

術，不僅是無線通訊科技的當紅炸子

雞，更是本世紀十大重要科技之一。

可以預期的，在不久的未來，R F I D

將會廣泛影響我們的日常生活，無論

食、衣、住、行乃至育樂方面，都能

透過RFID 技術享受到各項生活上的

便利與優點。只要產業的晶片供給者

擴大經濟生產規模，即可達到 c o s t

d o w n。R F I D技術使用的地點和方式上

考慮周延，世人熟悉R F I D技術適用的

場合和方式，此技術不一定會演變成

嚴重的隱私問題。使用R F I D帶來的生

產力提昇，其利益會超越任何隱私上

的風險。雖然上述等等問題，亦有待

克服。然而，相信在不久的將來，當

RFID 技術更成熟、運用範疇漸趨廣

泛之後，RFID 技術和相關產品一定

會為未來消費者帶來更多的便利性，

進而改變整個人類的生活方式。
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