
2004專．題．論．述

5

NO :19

什麼是防火牆

網路安全涉及到通信和網路、密

碼學、芯片、操作系統、數據庫等多

方面技術。目前的網路安全產品，主

要分為以下幾類：3 A類產品、安全操

作系統、安全隔離與信息交換系統、

安全W E B、防毒產品、I D S和弱點評估

產品、防火牆、V P N、保密機制、P K I

等。其中，防火牆是網路安全的第一

道屏障，安全技術也比較成熟。

防火牆是目前最為流行也是使用

最為廣泛的一種網路安全技術，在構

建安全網路環境的過程中，防火牆作

為第一道安全防線，正受到越來越多

用戶的關注，防火牆是一個系統，主

要用來執行兩個網路間的訪問控制策

略，它可為各類企業網路提供必要的

訪問控制，但又不造成網路的瓶頸，

並通過安全策略控制進出系統的數

據，保護企業的關鍵資源。

企業在構建安全網路環境的過程

中，總是把防火牆列為首先要購買的

網路安全設備，所以目前防火牆已經

成為世界上用得最多的網路安全產品

之一，那麼防火牆是如何保證網路系

統的安全，又如何實現自身的安全 ?

其實防火牆並不是真正的牆，它

是一種防範措施的總稱，是一種有效

的網路安全模型，是組織總體安全策

略的一部份，它阻擋的是對內，對外

的非法訪問與不安全數據的傳輸，在

網際網路的時代，透過它隔離風險區

域(即網際網路的各種風險)與安全區

域(組織內部網路)的連接，能夠增強

內部網路的安全性，防火牆可以作為

不同網路間之訊息出入口，能根據企

業的安全策略控制出入網路的資訊

流，且本身具有較強的抗攻擊能力，

它是提供資訊安全服務，實現網路和

資訊安全的基礎建設，在邏輯上，防

火牆是一個分離器，限制器及分析器

，有效地監控內部網路與網際網路間

之任何活動，保護企業內部網路的安

全。

防火牆發展概述

傳統的防火牆通常是存取控制列

表( A C L )的數據流“篩濾器”，安裝在

內網域的入口處。隨著網路技術的發

展，出現了幾種特殊的防火牆技術，

數據流通過網路控制節點時就會被檢

查，以保護內網域免受攻擊。在實際
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運用上，這些技術差別非常大，有的

是在O S I模型的網路和傳輸層執行對

數據封包的檢查，有的則是在應用層

實施檢查。

迄今為止，有四種主要的數據封

包過濾技術，分別是靜態封包過濾、

應用層(代理伺服器)、電路層(透明

代理)和狀態封包檢查(動態封包過

濾)。靜態封包過濾是最差的安全解

決方案，其應用存在著一些不可克服

的限制。現在已經沒有防火牆廠商單

獨使用這種技術。應用層和電路層是

比較好的安全解決方案，它們在應用

層檢查數據封包。但是，我們不可能

對每一個應用都執行這樣的代理伺服

器，而且部分應用技術還要求客戶端

安裝有特殊的軟體。這兩種解決方案

在性能上也有很大的不足之處。狀態

封包過濾是依連接狀態對數據封包進

行檢查。由於狀態封包過濾解戶了靜

態封包過濾的安全限制，並且比代理

技術在性能上有了很大的改善，因而

大多數防火牆廠商都採用這種技術。

但是隨著主動攻擊的增多，狀態過濾

技術也面臨著巨大的挑戰，更需要其

它新技術的輔助。

除了訪問控制功能外，現在大多

數的防火牆製造商在自己的設備上還

集成了其它的安全技術，如 N A T和

VPN。

從技術層面看 :

防火牆技術本身經歷3次巨變，

早期的防火牆只是採用簡單的“封包

過濾技術”-即是對進出網路的數據

封包進行檢查，雖然效率高但漏洞

大，缺乏安全性，很快被淘汰出局，

隨後的應用代理技術，讓通信經應用

代理層轉發，可徹底隔絕兩端的直接

通信，可想而知安全性增加很多但卻

是犧牲了效率。

隨後一家以色列的技術公司

Check Point 創建的狀態監測技術，

擯棄了前兩種技術的不足，它對每一

個數據封包的檢查不僅根據策略表，

還考慮會話狀態，提供了對傳輸層的

完全控制能力，狀態監測技術一經推

出就廣受大眾青睞，目前他已經成為

防火牆的技術標準，全球幾乎所有的

主流防火牆公司都採用此技術。

從防火牆的型態看 :

追根究底，防火牆畢竟是一種軟

體技術，但防火牆的型態，同樣經歷

了三代演變。

從軟體到PC硬體

早期的防火牆多以軟體型態出

現，以軟體著稱的 Check Point 公

司,典型的第一代軟體式防火牆架構

是運行在標準的P C或小型伺服器以及
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通用操作系統( O S )的平台上，在沒有

其他安全技術或設備時，軟體式防火

牆非常流行, 但很快軟體式防火牆的

弱點開始暴露出來，通用操作系統並

非專門為安全設計，本身帶有很多漏

洞，尤其是當微軟操作系統在全世界

流行的同時，卻也將大量的漏洞或

B u g帶到了每一個客戶終端設備上，

這些漏洞很快成為攻擊目標，就像建

立在浮沙上的摩天大廈，有何安全可

言﹖從性能上說， C P U，R A M，P C I等

資源是各種應用程式共享公共的,而

防火牆的拆包解包需要大量的數學運

算，CPU 不勝負荷，性能大受影響。

防火牆廠商很快發現了問題，開

始在世界各地尋求硬體合作廠商，於

是目前最 流行的第 二代防火 牆架

構---軟體+硬體因應而生。

國外的第二代防火牆以C i s c o和

N o k i a為代表，這類防火牆的特點是

仍保留P C結構，但不再使用通用操作

系統，而使用各類廠商自主研發的專

用操作系統，同時不再以P C的面貌出

現，而是一些專用的硬盒子。

為安全而訂製的操作系統，從根

本上解決了軟體式防火牆存在的嚴重

安全隱憂,由於是專用設備，在防火

牆上並不運跑其他的應用系統，因此

整體處理性能上也大幅提高，另外它

最大的優點是靈活性高，通過軟體就

可以完成各類工作，且升級非常容

易，只需透過網路下載，將內置的軟

體升級同樣在其中整合多種安全功能

也輕而易舉，現在某些廠商整合了

VPN 、病毒掃描、I D S或內容過濾

等，就是靈活性帶來的好處。

無論是廠商主推的百兆防火牆或

是千兆防火牆無不是這種架構，但是

隨著寬頻網路的發展，隨著商業運算

複雜程度的增加，P C結構的防火牆在

巨大數據流量的狀況下，逐漸顯得力

不從心，典型的寬頻應用會帶來數萬

甚至數十萬的並行連結( c o n n e c t i o n )

，更多的連結( c o n n e c t i o n )意味著更

多的中斷，這會帶來處理能力的急遽

下降，甚至設 備當機， 因此連結

( c o n n e c t i o n )數是最能展現防火牆處

理能力的參數之一，另一個參數是加

解密能力，二代防火牆需借助附加的

加密卡，才能達到較高的處理速度，

因此，在電信級應用以及每天大量數

據傳輸的大型企業網路，這類防火牆

逐漸陷入困境。

從PC硬體到 ASIC硬體

人們開始考慮使用 A S I C技術，

這種演變與其他網路設備非常類似，
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如路由器的發展，經歷了由P C路由軟

體，到專用路由器，到A S I C的路由交

換器的過程。

A S I C的全名為 A p p l i c a t i o n

Specific Integrated Circuit， 意

思為專用的系統集成電路，是一種具

有邏輯處理的加速處理器，簡單的

說，A S I C就是用硬體的邏輯電路實現

軟體的功能，使用A S I C可把一些原先

由C P U完成的通用工作，用專門的硬

體實現，從而在性能上獲得突破性的

提高，因此，在單一領域，人們希望

ASIC能帶來較高的運算效率。

第三代防火牆是以N e t S c r e e n公

司為代表，1 9 9 9年NetScreen 在關鍵

業務處理中拋棄了C P U而以A S I C替

代，這使原先需要上萬條指令才能完

成的處理，可在瞬間由數個循環完

成，多總線結構保證在端口上進行數

據傳輸時，內部仍可高速效處理數

據，不再受傳統的”中斷”限制。

第三代防火牆也採用專用操作系

統和C P U，有人對此仍有所詬病，因

為本質上仍然沒有走出軟體式防火牆

的窠臼，但事實上它並不依賴操作系

統的性能，因為他們的作用只有兩

個- - - -驅動A S I C硬體和管理接口，所

以他們只負責總體協調，卻不參與任

何數據處理工作，在A S I C高效處理數

據時，C P U甚至很空閒，所以第三代

防火牆的 C P U，甚至沒有前兩代那麼

高檔，升級速度也不需太快。

第三代防火牆仍不完善，A S I C

的特點使得它的靈活性相對較差，如

果要進行升級，只能換一台設備，如

果要加入新功能，也只能另買設備，

第三代防火牆廠商,目前正在考慮解

決這些問題, 如何在硬體的結構上兼

顧靈活性 ? 他們做法有的提供系統

升級方案，讓設備預留容量及能力，

以支持未來新的需求，有的與其他策

略性廠商合作的銷售方案，有些廠商

援引了刀鋒( b l a d e )裝卸容易的特

性，解決軟體升級。我們相信改進後

的第三代防火牆必將成為未來的主

流。

附註：刀鋒是一種薄型的系統，

可像書本插到書架裡一樣插入機櫃。

機櫃則有刀鋒共用的元件，例如電源

供應和連外網路。除了伺服器之外，

刀鋒還可容納其他的設備，例如加密

加速或網路刀鋒，也因此許多人把刀

鋒 伺 服 器 視 為 「 模 組 化 運 算 」

（modular computing）的典範。

防火牆未來的技術趨勢

隨著新的網路攻擊的出現，防火

NO :19
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牆技術也有了新的發展趨勢。

第一個趨勢就是一些防火牆廠

商，把在A A A系統上運用的用戶認證

及其服務擴展到防火牆中，使其擁有

可以支援用戶角色的安全策略功能。

該功能在無線應用中非常必要，同時

它也使得防火牆的功能從其傳統的角

色得以擴展，從而能在內網中發揮更

大的作用。

第二種趨勢是在防火牆中加入內

容過濾功能，這樣防火牆就可以防止

越來越多的針對應用層的攻擊。這種

技術在性能上比採用網路層技術的防

火牆有很大的優勢，卻不會以犧牲安

全作為提升性能的代價。

第三種趨勢就是將I D S模組加入

到防火牆中，這樣，防火牆就會具有

更高的智能來分析網路數據，從而能

迅速地對攻擊產生反應，而不是僅進

行數據封包的檢查。

第四種趨勢是使防火牆具有病毒

防護功能。防止病毒在網路中的傳播

比坐在P C面前等待攻擊的發生更加積

極。擁有病毒防護功能的防火牆可以

大大減少公司的損失。

除了以上提到的幾種安全特性，

Q o S和負載均衡也是現代防火牆系統

的另外兩種必要的特性。

防火牆的系統管理也有一些發展

趨勢：首先是集中式管理，分布式和

分層的安全架構是將來的趨勢。集中

式管理可以降低管理成本，並保證在

大型網路中安全策略的一致性。快速

響應和快速防禦也要求採用集中式管

理系統。其次是強大的稽核功能和自

動日誌分析。這兩點的應用可以更早

地發現潛在的威脅及預防攻擊的發

生。

總括的說，未來防火牆的發展趨

勢是朝高速、多功能化、更安全的方

向發展。

1、高速。目前防火牆一個很大

的局限性是速度不夠，真正達到線速

的防火牆少之又少。防患DoS (拒絕

服務)是防火牆一個很重要的任務，

防火牆往往用在網域出口，如造成網

路堵塞，再安全的防火牆也無法使

用。運用A S I C、F P G A和網路處理器是

實現高速防火牆的主要方法，但尤以

採用網路處理器最優，因為網路處理

器採用微碼編程，可以根据需要隨時

升級，甚至可以支持I P v 6，而採用其

他方法就不那麼靈活。實現高速防火

牆，算法也是一個因素，因為網路處

理器中集成了很多硬體式平行處理單

元，因此比較容易實現高速。對於採

純C P U的防火牆，就必需有算法支撐

，例如ACL算法。

NO :19
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2、多功能化。多功能也是防火牆

的發展方向之一，鑒於目前路由器和

防火牆價格都比較高，網路環境也越

來越複雜，一般用戶總希望防火牆可

以支持更多的功能，滿足架設網路和

節省投資的需要。例如，防火牆支持

廣域網路，並不影響安全性，但在某

些情況下卻可以為用戶節省一台路由

器，支持部分路由器協定，如路由、

撥號等，可以更好地滿足架網需要；

支持IPSec VPN，可以利用網際網路架

構安全的專用通道，既安全又節省了

專線投資。據I D C統計，國外9 0 %的加

密VPN都是通過防火牆實現的。

3、安全。未來防火牆的操作系統

會更安全。隨著算法和芯片技術的發

展，防火牆會更多地參考應用層分

析，為應用提供更安全的保障。在資

訊安全的發展與對抗過程中，防火牆

的技術一定會不斷更新、日新月異，

在資訊安全的防禦體系中，發揮堡壘

的作用。

防火牆系統結構的發展

近年來隨著千兆( G i g a )網路開始

在國內大規模推廣應用，隨著網路應

用的增加，對網路頻寬提出了更高的

要求。這意味著防火牆要能夠以非常

高的速率處理數據。另外，在以後幾

年裡，多媒體應用將會越來越普遍，

數據穿過防火牆要求最少的延遲，用

戶對千兆防火牆的需求已逐漸升溫。

為了滿足這種需要，一些防火牆製造

商開發了A S I C的防火牆和網路處理器

( N P )的防火牆。從執行速度的角度看

來， 網路處理器的防火牆也是軟體的

解決方案，它需要在很大程度上依賴

軟體的性能，但是由於這類防火牆中

有一些專門用於處理數據層面任務的

引擎，從而減輕了C P U的負擔，這類防

火牆的性能要比傳統防火牆的性能好

很多。與A S I C的純硬體式防火牆相

比， 網路處理器的防火牆具有軟體色

彩，因而更加具有靈活性。 ASIC的防

火牆使用專門的硬體處理網路數據

流，比起前兩種類型的防火牆具有更

好的性能。但是純硬體的A S I C防火牆

缺乏可編程性，這就使得它缺乏靈活

性，從而跟不上防火牆功能的快速發

展。理想的解決方案是增加A S I C芯片

的可編程性，使其與軟體更好地配

合。這樣的防火牆就可以同時滿足靈

活性和運跑性能的要求。

千兆(Giga)防火牆：NP還是ASIC？

在很多網路環境下，傳統的 X 8 6

體系架構的防火牆已不能滿足千兆防

火牆高吞吐量、低遲延的要求，因
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此，兩種新的技術，即網絡處理器

（Network Processor）和專用集成電

路（A S I C）技術成為眾多國內外廠家

實現千兆防火牆的主要選擇。可以

說，防火牆的硬体系統架構正面臨著

一次變革。

百兆(Mega)防火牆的不足

在百兆防火牆時代，國內外防火

牆廠商普遍採用的是用C P U配合軟體的

技術方案。雖然很多廠家也把它稱之

為硬體式防火牆，但實際上都是 X 8 6

架構的伺服器。這類防火牆一般運跑

在經過強化(裁減)的操作系統上（通

常是L i n u x或B S D），所有的數據包括解

析和審查工作都由軟體完成。雖然這

種技術方案在百兆防火牆市場取得了

很大的成功，但由于C P U處理能力和

P C I速度的制約，在實際運用中，尤其

在小封包情況下，這種結構的千兆防

火牆遠遠達不到千兆的轉發速度（6 4

字長封包，雙向轉發速率一般為百分

之二十以下），難以滿足千兆骨幹網路

的應用要求。

千兆防火牆的兩種技術實現

要實現真正的千兆防火牆，目前

的技術基本上有兩種選擇：一種是採

用網路處理器，另一種是採用A S I C。

下面來分析一下這兩種技術架構各自

的特點。

網路處理器是專門為處理數據封

包而設計的可編程處理器，它的特點

是內含了多個數據處理引擎，這些引

擎可以平行進行數據處理工作，在處

理2到4層的分組數據上比通用處理器

具有明顯的優勢。網路處理器對數據

封包處理的一般性任務進行了強化，

如T C P / I P數據的校驗和計算、封包分

類、路由查尋等。同時硬體式系統架

構的設計也大多採用高速的接取技術

和總線規範，具有較高的I / O能力。這

種網路處理器的網路設備的封包處理

能力得到了很大的提升。它具有以下

幾個方面的特性：完全的可編程性、

簡單的編程模式、最大化系統靈活

性、高處理能力、高度功能集成、開

放的編程接口、第三方支持能力。 網

路處理器架構的防火牆與 通用C P U架

構的防火牆相比，在性能上可以得到

很大的提高。網路處理器能彌補通用

C P U架構性能的不足，同時又不需要具

備開發 ASIC技術的防火牆所需要的大

量資金和技術累積。

第二種方案是採用 ASIC技術的架

構。ASIC (Application Specific

Integrated Circuit )稱為專用的系

統集成電路，是一種帶有邏輯處理的
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加速處理器，簡單的說，ASIC 就是用

硬體的邏輯電路實現軟體的功能，

N e t s c r e e n是採用該技術的代表廠商。

採用A S I C技術可以為防火牆應用設計

專門的數據封包處理匯流排，強化儲

存設備等資源的利用，是公認的使防

火牆達到線速千兆，滿足千兆環境骨

幹使用的技術方案。N e t s c r e e n公司也

因此取得了令人矚目的成功。但A S I C

技術開發成本高、開發周期長且難度

大，一般的防火牆廠商難以具備相應

的技術和資金。

附註 :乙太網路吞吐量最大理論

值稱線速，即指網路設備有足夠的能

力以全速處理最小的數據封包轉發。

那種方案更適合用戶應用

網路處理器與A S I C方案哪種更適

合千兆防火牆的應用是目前爭議的一

個焦點。用戶可以從性能、靈活性、

功能完整性、成本、開發難度、技術

成熟性等方面來評比。從性能上看，

由于網路處理器的防火牆本質是軟體

式的解決方案，它在很大的程度上依

賴軟體設計的性能，而A S I C由於是將

算法固化在硬體中，因而在性能上有

比較明顯的優勢。

反過來看，網路處理器的軟體色

彩使它具有更好的靈活性，在升級維

護方面有較大的優勢。純硬體的A S I C

防火牆缺乏可編程性，這使得它缺乏

靈活性從而跟不上防火牆功能的快速

發展。

現代的A S I C技術通過增加A S I C芯

片的可編程性，使其與軟體更好地配

合，從而同時滿足來自靈活性和運行

性能的要求。從實現功能方面看，

A S I C技術可以比較容易地集合I D S、

V P N等功能，也有產品已經實現了內容

過濾和防毒功能，而網路處理器受限

於它的計算能力，這些功能一般只能

靠平行( n - w a y )處理器來實現。從今後

產品的成本上看，一片網路處理器的

價格在三、四百美金左右，如果需要

平行處理器，還要加上平行處理器的

成本。A S I C技術前期如果使用F P G A

（Field Programmable Gate Arrays，

現場可編程陣列）來實現，兩者價格

大致相當。不過如果量產投片以後，

A S I C的價格可以降低一個量級，因而

長遠來看ASIC技術更有潛力。

在開發難度、開發成本和開發周

期方面，網路處理器技術有比較明顯

的優勢，畢竟網路處理器產生的一大

原因，就是降低這方面的門檻，這也

是很多防火牆企業選中網路處理器的

原因。不過從技術成熟度方面來看，

NO :19



2004專．題．論．述

13

相比A S I C這樣已經為實現證明了的成

熟技術，網路處理器用於防火牆，其

實是近一年多才出現的。在此之前網

路處理器在市面上的表現並不理想，

一般只被用於低端路由器、交換機等

數據通信產品。究其原因，主要是網

路處理器開發需要的編程技術，比預

期的複雜困難，而且在實際應用中的

性能往往並不理想，遠低於其廠商所

宣稱性能。這種技術應用在防火牆這

樣複雜的網路設備上，究竟能否在不

影響功能的前提下達到預期的性能﹖

還有待觀察。

目前防火牆的體系結構已經處於

一個更新時代門檻上，未來的發展趨

勢基本上是網路處理器與A S I C兩條道

路。從性能、功能、技術成熟度方面

考量，A S I C方案較好，從進入門檻、

研發成本和靈活性考量則網路處理器

占優勢。

從目前的情況來看，高檔防火牆

大部分採用的是A S I C技術，少部分選

用網路處理器。今後高檔防火牆的技

術將是A S I C和網路處理器這兩種主流

技術並存，它們各自都會繼續向前發

展，在速度、功能方面都還有很大的

進展空間。究竟誰將成為最後的贏

家，只能有待時間的檢驗了。而用戶

在選擇千兆防火牆產品時也要考慮廠

商實力、實際應用需求、採購成本、

防火牆技術與產品的成熟度等多種因

素全盤考量為宜。

如何選擇防火牆

防火牆作為網路安全體系的基礎

和核心控制設備，它貫穿于受控網路

通信主幹線，對通過受控幹線的任何

通信行為進行安全處理，如控制、稽

查、警告、反制等，同時也承擔著繁

重的通信任務。由於其自身處於網路

系統中的敏感位置，還要面對各種安

全威脅，因此，選用一個安全、穩定

和可靠的防火牆產品，其重要性不言

而喻。以下是一些參考項目

一、防火牆自身是否安全

防火牆自身的安全性主要體現在

自身設計和管理兩個方面。設計的安

全性關鍵在於操作系統，只有自身具

有完整信任關係的操作系統才可以談

論系統的安全性。而應用系統的安全

是以操作系統的安全為基礎的，同時

防火牆自身的安全也直接影響整體系

統的安全性。防火牆安全指標最終可

歸結出以下兩項：

1、防火牆是否採用安全（甚至是專用）

的操作系統；
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2、防火牆是否採用專用的硬體平台。

只有採用安全（甚至是專用）的

操作系統及專用硬體平台的防火牆才

可能保證防火牆自身的安全。

國際上描述資訊安全產品或系統

安全的參考文件I S O 1 5 4 0 8標準，可提

供我們參考，I S O 1 5 4 0 8標準內容分為

獨立但彼此相關連的三部分：

Part 1 為導論，內容主要定義IT

安全評估的一般性概念與原則，並提

供評估的一般性模式。Part 1 也包括

了如何描述I T安全目標、選擇和定義

I T安全條件、撰寫高階產品或系統規

格等項目的概念。

Part 2 為安全功能性條件，其建

立了一套安全功能性元件，用以一致

化 描述 評估 目 標（ Targets of

E v a l u a t i o n）安全功能性條件的方

法。

Part 3 為安全等級條件，其建立

了一組保證元件（ a s s u r a n c e

c o m p o n e n t）用以一致化描述評估目標

的保證條件方法。

防火牆至少應該通過國際主要的

認證機構Information Technology

Security Evaluation Criteria

(ITSEC) 之 E3 Level, Common

Criteria  之EAL4+ Level, Trusted

Computer System Evaluation

Criteria(TCSEC) 之 C2 or B1 Level

.

二、系統是否穩定

就一個成熟的產品來說，系統的

穩定性是最基本的要求。防火牆的穩

定性從廠家宣稱的材料中是看不出來

的，但可從以下幾個管道得：

1、國際的認證機構的認證 如 ICSA，

ITSEC，CC,TCSEC,OPSEC等。

2、與其它產品相比，是否獲得更多國

際認證。

3、實際調查。這是最有效的辦法，考

察這種防火牆是否有單位使用，其

用戶量也很重要，特別是用戶對於

防火牆的評價。如有可能，最好咨

詢一下那些對穩定性要求較高的用

戶，如政府機構，金融同業等。

4、自己試用，先在自己的網路上進行

一段時間的試用（一個月左右），

如果在試用期間經常有當機現象，

這種產品就可以完全不用考慮了。

5、廠商研發的歷史，這也是一個重要

指標，一般來說，如果沒有兩年以

上的研發經歷恐怕難保產品的穩定

性。

6、廠商的實力，這點也應該考慮，如

資金、技術研發人員、市廠銷售人

員和技術服務人員等等。
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三、是否高效

高性能是防火牆的一個重要指

標，它直接展現了防火牆的可用性，

也代表用戶使用防火牆所需付出的代

價。吞吐量測試數據丟包率測試數據

級延遲測試數據是衡量防火牆性能的

指 標 ， 吞 吐 量 指 標 根 據 R F C

(Internet Requests for Comments)

的定義：網路設備在不丟失任何一個

封包( C e l l )情況下的最大轉發速率，

即吞吐量=Σ端口速率×2（全雙

工），乙太網路吞吐量最大理論值稱

線速，即指網路設備有足夠的能力以

全速處理最小的數據封包轉發。一般

來說，防火牆有上百條規則，其性能

下降不應超過5％（指封包過濾防火

牆）。支援多少個連接也可以計算出

一個指標。

四、是否可靠

可靠性對防火牆類訪問控制設備

來說尤為重要，其直接影響受控網路

的可用性。從系統設計上，提高可靠

性的措施一般是提高本身零件的強健

性和可用度，這要求有較高的生產標

準和可用度，如使用工業標準、雙電

源供應、系統熱備援不管是HA (High

Availability) or LB(load balance

) 等。

五、功能是否靈活

對通信行為的有效控制，要求防

火牆設備有一系列不同等級別，滿足

不同用戶的各類安全控制需求的控制

策略。控制策略的有效性、多樣性、

等級別目標的清晰性、制定的難易性

和經濟性等，影響著控制策略的高效

和質量。例如對普通用戶，只要對I P

地址進行過濾即可。如果是內部有不

同安全等級的子網，有時則必需允許

高等級別子網對低等級別子網進行單

向訪問。如果還有移動用戶，如出差

人員，還要求能根據用戶身份進行過

濾。

六、配置是否方便

在網路入口和出口處安裝新的網

路設備是每個網管人員的噩夢，因為

這意味著幾乎全部現有設備的配置均

必需修改，還得面對由於運行不穩定

而招至的責難。其實有時並不是設備

有問題，而是網路經過長時運行後，

內部情況極端複雜，做任何變動都需

要一段整合期。防火牆有沒有比較簡

潔的安裝方法呢？有！那就是支持透

明通信的防火牆，它依舊接在網路的

入口和出口處，但是在安裝時不需要

對原網路配置做任何變動，所做的工

NO :19



2004 專．題．論．述

16

作只相當於接一個H u b。需要時，兩端

一連線就可以工作；不需要時，將網

路恢復原狀即可。

七、管理是否方便

網路技術發展很快，各種安全事

件不斷出現，這就要求安全管理人員

經常調整網路安全。對於防火牆設備

本身的安全控制外，應用系統的安全

控制也很頻繁，這些都要求防火牆的

管理在充分考率安全需要的前提下，

必需提供方便靈活的管理方式和方

法，這主要應考慮的因素為管理途

徑、管理工具和管理權限。

首先管理方式要適合管理人員操

作習慣，如遠程T e l n e t登錄管理及管

理命令的線上支援等。管理工具應具

備G U I介面。權限管理是管理本身的基

礎，但是嚴格的權限認證可能會帶來

管理方便性的降低。但應具備基本的

權限控管，如限制管理者的I P，另外

是否有提供S S H或WEB VPN的連結方

式。

各種的管理稽查報表的提供也是

很重要，報表的判讀容易性，對管理

者在追查問題時更是重要。

八、是否可以抵抗拒絕服務攻擊(DoS) 

在當前的網路攻擊中, 拒絕服務

攻擊( D o S )是使用率最高的方法，

Y a h o o等網站遭受的就是拒絕服務攻擊

( D o S )。拒絕服務攻擊( D o S )可以分為

兩類：一類是由於操作系統或應用軟

體本身設計或編程上的缺陷而造成

的，只有上修補程式的方法來解決；

另一類是由於T C P / I P協定本身的缺陷

造成的，只有少數的幾種，但危害性

非常大，如SynFlooding等。

要求防火牆解決第一類攻擊是強

人所難。系統缺陷和病毒不同，沒有

病毒碼可以作為依據，因此在判斷到

底是不是攻擊時，常常出現誤報的現

象。防火牆能做的是對第二類攻擊，

當然要澈底解決這類攻擊也是很難

的。抵抗拒絕服務攻擊( D o S )是防火牆

的基本功能之一，目前有很多防火牆

號稱可以抵禦拒絕服務攻擊( D o S )，實

際上嚴格地說，它應該是可以降低拒

絕服務攻擊( D o S )的危害而不是抵禦這

種攻擊。

九、是否可以針對用戶身份進行過濾

防火牆過濾時，最基本的是針對

IP 地址進行過濾。但IP地址是非常容

易修改的，只要打聽到內部網路誰可

以穿過防火牆，那麼將自己的I P地址

改成和他的一樣就可以了。因此防火

牆需要一個針對用戶身份而不是I P地

址進行過濾的辦法。目前防火牆上常

用的是拋棄式密碼機制，通過特殊的
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算法，保證用戶在登錄防火牆時，密

碼不會在網路上洩露。

十、是否具有可擴展、可升級性

網路不是一成不變的，現在可能

主要是在公司內部網路和外部網路之

間做過濾，隨著業務的發展，公司內

部可能具有不同安全等級的子網，這

就需要在這些子網之間做過濾。目前

市面上的防火牆一般僅配三個網路接

口，分別接外部網路、內部網路和

S S N。因此，在購買防火牆時必需確

定，是否可以增加網路接口。

和防毒軟體及I D S一樣，隨著網路

技術發展和黑客攻擊手段的變化，防

火牆也必需不斷地進行升級，此時軟

體升級就很重要了。如果不支援升級

的話，為了抵禦新的攻擊手段，用戶

就必需進行硬體更新，而在更新期間

網路是不設防的。

結論

防火牆是資訊安全管理系統

(ISMS: Information Security

Management System)的一環，但不是

全部，有了它不代表資訊安全就百分

百的沒有問題，請記住，防火牆其本

身只是一個 “篩選器”而已，雖然我

們都有一個期望，就是防火牆能一肩

扛起所有的資訊安全工作，目前有許

多廠商宣稱其防火牆雖不是俱備十八

般武藝,但基本的資訊安全機制，如入

侵偵測( I D S )，防毒，內容過濾等均一

應俱全，但就現有技術及其發展趨勢

分析，目前這類產品在靈活性，安全

性，管理方便性及總擁有成本上均未

臻至完善。

其實如果就資訊安全涉及的層面

看，即使防火牆具備上述的功能，也

僅是在企業網路邊際上或各子網路間

的資訊安全而已，如就國際組織的規

範，如I S O 1 7 7 9 9，B S I 7 7 9 9 ( p a r t 1 )或

國內的C M S 1 7 7 9 9及 CMS 17800，防火

牆所能涵蓋的層面，僅是其中的一小

部份。

根據I S O 1 7 7 9 9 & B S I 7 7 9 9 ( p a r t 1 )

的文件，資訊安全是企業全體員工的

責任，其推行落實的方式，在企業組

織中是由上而下的，與大家一般的認

知 “資訊安全是某些人或某些設備的

工作及由下而上的方式”差異很大。

不管如何，防火牆是企業資訊安

全基礎建設中不可或缺的要角之一，

如何選擇一個合適的防火牆，及如何

充分運用它的特點，以達到高效率與

安全?實有賴企業所有員工一起完成

的。
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