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一、 前言

阿富汗恐怖份子引爆了震驚全球的9 1 1攻擊事

件，全球安檢亮紅燈！當鑰匙、密碼、門禁卡⋯⋯

再也擋不住這些恐怖攻擊之際，生物辨識技術順勢

成了當紅炸子雞！近來層出不窮的提款機詐領事

件，讓社會大眾人心惶惶，一般傳統的簽名、印章

比對或數字密碼等辨認身份的方法頻頻被仿冒或盜

用，加上電腦駭客、針孔攝影入侵事件頻傳，就算設定密碼也不一定安全，因此

利用人體獨一無二的”身分密碼”所開發出的「生物辨識系統」，便成為現今業

者積極研發的新興領域。電影《將計就計》情節當中，女主角凱薩琳．麗塔瓊斯

想進入亞洲金融資訊中心，第一步先是透過指紋、聲紋比對，接著就是眼睛瞳

孔、臉部和體溫心跳辨識，經過層層的身體辨識關卡，才能進入金融電腦系統，

這就是「生物辨識」。「○○七」、「不可能的任務」等系列電影中，情報員以錄

音的聲紋、拷貝的指紋通過身分辨識系統，取得機密資料的熟悉場景俯拾即

是. . . . . .但，這絕不是電影虛構情節或遙不可及的技術，因為，它已在你我生活

中實現了！

二、 何謂生物辨識系統？

什麼是「生物辨識( B i o m e t r i c )系統」？生物辨識系統是利用每個人獨一無

二的生理或行為特徵來辨識使用者的身分。運用生物辨識技術，你的身體就是密

碼，不必再背一長串惱人的數字，不怕遺失或忘記，不易複製，不用擔心遭人盜

用，而且「隨身攜帶」。

生物辨識( B i o m e t r i c )系統，是指透過人體指紋、臉部、聲音或虹膜等身體

器官組織的獨特性來辨識使用者身分的一項技術。主要是運用人體身上的特徵做

啟動人體辨識系統的
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▲指紋辨識系統

（圖片來源：科學小芽子）
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為識別密碼，因此在技術的開發上必須選擇一些準確度高、容易使用的辨識特

徵以利使用。技術開發上，主要可分為生理上的（如臉形、指紋、虹膜）或是

獨特的行為模式（如聲音、簽名、密碼）。就準確度來說，「生理特徵」在唯

一性及安全性上明顯優於「行為特徵」。目前生物辨識核心技術的發展，指紋

辨識佔技術比率5 4％，簽名辨識佔技術比率2 1％，臉部辨識佔技術比率1 6％，

虹膜辨識佔技術比率9％。市面上以「指紋辨識」技術較成熟，市場占有率最

高，其次則為成長速度最快的「臉部辨識」技術。「虹膜辨識」的準確度最

高，但是由於使用上必需以紅外線掃描眼球，在價格及安全性的考慮下，並不

容易發展成大眾化的產品，相對的市場占有率也無法迅速拓展。其餘生物辨識

科技則仍受一般消費者的使用習慣、可接受度以及經濟價格因素影響，成長較

緩慢。

隨著網路安全愈受重視，捨棄煩人密碼、回歸以人體特徵作為辨識主體的

「生物辨識系統」已成一股新浪潮，目前包括英特爾、微軟及摩托羅拉等國際

大廠，紛紛投入經費，試圖將生物辨識技術整合到未來的網路產品上。雷曼兄

弟投資銀行（Lehman Brothers）預測，未來5年生物辨識系統的市場，將自現

在每年的5億8千萬美元，以4 0 0％的速度快速成長。微軟創辦人比爾．蓋茲更

指出，「生物辨識系統將是21世紀最重要的應用技術之一。」

三、生物辨識技術的應用

1. 指紋辨識

在過去，指紋的紀錄，是要將十指沾滿油墨，一一拓印到白紙。現在則是

以特殊設備來取代以往的不便。使用者只要花四、五千元台幣，買一部像滑鼠

大小的光學感應器，搭配相關軟體，就可以儲存自己的指紋檔案。為了提高辨

識的準確度，現在更開發出矽晶式的感應設備，藉由偵測指紋上所帶的正負電

荷，可以描繪出包含紋路形狀、深淺的3 D立體影像。同時為了確保接受辨識的

指紋是來自活體，有些感應器還加裝溫度、溼度的感測，以免歹徒惡意剁下他

人手指後冒充身分。

基本上，胎兒在六個月大時，指紋就已完全形成，一直到人老死，指紋的

紋路和結構幾乎都不會改變。換句話說，要找到相同兩人的指紋的機率微乎其
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微，它的發生率約為十億分之一。甚至每個人的十根手指頭的紋路也不相同，

加上指紋不易發生變化，則顯示穩定性夠，也就足以讓人採信，成為身分確認

的方式之一。

使用者將手指放在專用指紋讀取設備，讀取機拍下指紋圖象後，系統將指

紋轉化成為點圖，儲存供日後查詢比對。指紋辨識必須作身體上的接觸，使用

者容易產生罪犯嫌疑的刻板印象，有隱私權被侵犯的感覺，而因犯罪技術科技

化，指紋膜仍有被複製的風險，且事後反向追查困難，此外指紋判讀需依賴專

業機器與人士，因此多用在門禁及犯罪管理等特殊用途。

2. 臉部辨識

臉部辨識由於面積較大，加上特徵點也更多樣、複雜，因此技術難度很

高，一直停留在實驗室研究的階段，直到最近才有明顯地突破，各種商品化的

應用一一出現。

在生物辨識市場中，臉部辨識名列第二位，其獨特性為何？當一個人只露

出鼻子和嘴巴時，能不能一眼認出他是誰，似乎不是很肯定。但是，只是露出

眼睛，遮住下半張臉孔，卻能很快知道這個人是誰，原因就在於眼睛四周輪廓

透露出的訊息。因此，臉部辨識系統設計常以眼睛為主軸，找出眼睛和五官的

相對應位置。例如輪廓的凹凸、五官距離的長短等，都是臉部的特徵點，並將

這些臉部特徵與存放於特徵資料庫的人臉進行比對，即時確認身分。此外由於

是三維物體辨識技術，這也阻止駭客利用照片非法侵入系統，因為照片是平面

的，而人臉是立體的。

因為視訊裝置可以在固定距離內，掃描來往的行人，但被掃描者卻不自

知，具有最少侵犯性的特點，因此，當警方查緝要犯時，可以在資料庫中輸入

要犯的臉部影像，然後在機場、政府大樓或主要幹道掃描可疑人物，以協助辦

案或維護安全。臉部辨識系統，在9 1 1事件後已廣為人知，這套系統可以在群眾

間隨意掃描，並找出符合資料庫中臉部特徵的人，是很好的監視科技。

3. 虹膜辨識

放眼世界各地，生物辨識系統早已建置在各個重要出入關卡。像是英國倫

敦的希思羅機場就設置虹膜辨識系統，受測者只要在定點距離接受眼睛掃描，

就能出入境。有人認為，虹膜辨識的錯誤率是各種生物辨識技術中最低的，道

理何在？
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事實上，每個人的虹膜結構皆不相同，對同一個人而言，左右兩眼的虹

膜區別也十分明顯。此外，科學家指出，人類的視網膜會因為年齡增長而改

變，即便虹膜的基本結構是由內在的遺傳基因所決定，但終其一生卻不易發

生變化。虹膜組織包含的資訊，比人體任何部位還要多。虹膜共有2 4 0個獨特

處，相較於臉部則約有8 0個獨特處、指紋的獨特處只有2 0至4 0個。因此，要

找出虹膜編碼相同的機率為1 0的7 8次方之一，全世界幾乎找不到第二個虹膜

相同的人，就連雙胞胎也是。就算現場光線不足或太強、受測者配戴太陽眼

鏡、隱形眼鏡，都無所遁形。

使用專用攝影設備來截取虹膜的影像、眼睛的顏色，辨識率很高，但是

操作較複雜，價格是所有辨識科技中最昂貴的，使用時較不自然也不舒服，

而紅外線直接照射視網膜則有傷害眼睛的疑慮。

4. 聲紋辨識

聲紋辨識可以利用麥克風或電話設備，每一個人的講話速度、聲調及嗓

音等獨特特徵來辨識，但容易受使用器材品質、背景聲音或感冒聲音沙啞混

淆，準確度不夠高。聲紋辨識同樣也是一種非接觸的識別技術，但是因為聲

音變化的範圍太大，加上聲音會隨著音量、速度和音質的變化而影響到收集

與比對的結果，因此目前的技術還無法精確分辨錄音的欺騙情形。

5、 簽名辨識

簽名識別技術是目前最常為社會大眾使用的辨識技術。主要的辨識方式

是將簽名的力度與特徵轉換為辨識的密碼。並非透過簽名的圖像本身，而是

分析筆在每個字與字之間移動的速度、順序、壓力、方向以及筆觸的長度來

區分出不同的身份人的簽名。它和聲紋識別一樣，是一種行為測定學。由於

人隨著經驗的增長，性情的變化與生活方式的改變，簽名也會隨著而改變。

因此在專一性的特徵判別上較容易出現誤判的情形。

6. DNA辨識

D N A比對技術相當複雜，是所有生物辨識方法中非必要不輕易使用的一

種，以目前技術來說，需費時甚久才能分析出 D N A結構，多用於血緣關係認

定及警方辦案上。

7. 靜脈辨識
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靜脈辨識是利用紅外線攝影機掃描手背上的靜脈血管溫度，並儲存每個使

用者的靜脈特徵，用來做為日後比對的樣本。使用靜脈識別有幾個好處，即使

是雙胞胎的靜脈也都不同，而且靜脈特徵幾乎永久不變，除非血管病變或嚴重

傷害，跟其他的生物特徵相比，目前的技術很難加以仿造，能讓實體安全等級

更進一步。

四、生物辨識系統未來發展趨勢

想想看，未來進出門只要在門禁上壓一下指紋就可以通關；到了辨公室，

站在攝影機前進行虹膜辨識比對身分出入；再坐在辦公桌前的電腦，進行臉部

辨識，開啟專屬檔案，過程不消幾秒鐘，就可以認證成功，這中間再也不用擔

心卡片被偷、或是忘記密碼，只要帶著「本尊」，就可以暢行無阻⋯⋯。這樣的

科技不是科幻電影情節，而是漸漸地溶入我們日常生活中。待這一天到來，每

個人的身分密碼就是「自己」。有了自己獨一無二的生物辨識識別密碼，過去提

款時帳號害怕被盜用、上網購物擔心遭駭客攔截資料、憂慮信用卡被盜刷、手

機被盜打⋯⋯，如今拜生物辨識之賜鑑定身分，都可以有效防止偽造的發生。

未來生物辨識系統的發展趨勢如下：

（一）全球的指紋認證應用已如火如荼的展開，亞洲的香港、澳門、新加

坡，歐洲的比利時與中東的葉門已決定發行含指紋辨識的身分證。美國多年前

即已著手研發生物辨識科技，前年遭遇九一一恐怖攻擊後，更積極推動。九一

一事件的十九名劫機歹徒全為外國人，有十五人持學生或觀光簽證入境美國，

其中兩人的簽證甚至過期。美國為防9 1 1事件再度重演，積極推動國防部軍卡，

布希總統並於2 0 0 2年5月1 4日簽署H . R . 3 5 2 5法規，要求美國大使館簽發簽證全部

加生物特徵(指紋、臉形)，並且預計2 0 0 4年元月起將全面採用生物辨識簽證過

境系統，對入境者採取收納指紋、瞳孔辨識等措施。歐盟法、德、英、義及西

班牙等5個大國內政部長日前也達成協議，準備在發給外國人的簽證中附加簽證

持有人的生物資料。

我國入出境管理局近日表示，對於各國通關採行「生物辨識」系統的趨

勢，基於各國情報交流的實際運作狀況，我國均已掌握，由於我國海關處理入

2004產．經．資．訊
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出境證照查驗工作，長期人力不足，入出境管理局已著手研擬採行生物辨識系

統通關的可行性。境管局認為，我國的證照查驗加入生物辨識系統，實務可

行、技術上也不是問題，不過，因為涉及入出境許可簽證政策的變革，恐須各

相關部會進一步開會研商。

至於境管局研究方向有二：一為國人入出境的通關、一為外國人入出境的

管理；收納的「生物資料」包括指紋、瞳孔、掌紋、血型等。如針對本國人，

則未來國人除了申辦護照之外，還必須同時申辦入出境通關所需的I C晶片卡，

通關時即可取代護照，只要持卡通過電子閘門，不需再三核對身分。如為針對

外國人，則外交部及入出境駐外管處，在受理申辦簽證時，蒐集相關生物資料

即列為簽證業務之一。由於配套作業繁複，且涉及政策層次，入出境管理局

說，將在未來成立移民署之後，再就入出境簽證政策是否增加「生物辨識」功

能提出成熟的政策。

（二）指紋結合簽名辨識，可應用在提款機、金庫、算命網站或是醫療電

子公文系統，只要將指紋資料儲存於金融卡的I C晶片中，提款時將手指按在辨

識機上，再在手寫板上簽名，系統就會立即辨認其真偽。

除了身份認證之外，有業者還發明了「離線語音辨識解決方案」，只要使

用數位錄音設備，如P D A或是錄音筆，錄下發言，之後再傳輸到電腦上，就能

立即辨識成文字；這套產品採用的是IBM的語音辨識核心技術，辨識率達90%。

M i c r o s o f t在發表新一代作業系統Windows XP後，即表示：「新一代作業

系統將支援語音辨識技術」。為此，微軟在語音辨識技術發展上，特別在中國

大陸成立一支團隊，為微軟未來推出的產品作準備。微軟此舉不外乎在為未來

的I A產業提前『鋪路』，可預期未來I A相關產品，語音辨識將是很重要的關鍵

運用技術之一。

不希望電腦被盜用的人，則可試試加了指尖辨識板的滑鼠和鍵盤，目前這

種滑鼠和鍵盤，售價分別在2千8百和5千7百元台幣左右，另外比較便宜的新產

品，像是附有指紋比對掃描器的滑鼠墊和電腦卡。

（三）華南金控用指紋辨識系統管制董事會門禁；君悅飯店（原名凱悅飯

店）將指紋系統用在員工考勤。另有公司使用臉部掃描考勤管理系統。考勤系

統與含有攝影機及臉部辨識引擎的感應讀卡機結合，員工的刷卡記錄均含有刷

卡時被拍攝的照片，容易追蹤並可有效防止員工之間代打卡的情形，出勤記錄

2004 產．經．資．訊
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轉存檔功能更可作為員工計算薪資的依據。另外，無數要求更高安全層次的實驗

室、機房、資料儲存中心、研發中心或私人俱樂部均急需這項產品來保障安全。

臉部辨識技術在門禁與考勤應用的市場潛力，將蓄勢待發。

新光醫院是國內第一家採用臉部辨識技術，進行安全管制系統的醫院，這套

系統安裝在員工宿舍。過去醫院曾經嘗試採用指紋辨識和語音辨識的解決方案，

但由於指紋辨識必需脫掉手套，醫院工作人員出入使用上不便而做罷，至於語音

辨識則會因為醫護人員戴口罩而影響精確度。辨臉技術可以結合其他的門禁管理

設備，如刷卡系統，將刷卡者與持卡人的臉部檔案系統資料加以比對記錄，以確

認刷卡人是持卡人身分，防止盜刷卡片或企圖闖入，提升醫院的安全控管機制。

長庚醫院已開始將生物辨識系統實際應用於病患同意書，透過醫師隨身攜帶

的手持式裝置，如Tablet PC，病患可在數位文件上簽名及按上指紋，做為同意

醫師進行醫療動作的證據，以避免可能的醫療糾紛。

五、結語

隨著生物辨識技術的不斷改良，結合多種生物特徵識別，以提高系統的精確

度的新型辨識系統將漸漸取代傳統的身份辨認方式。生物辨識資料的優點是強調

其個人獨特性、不易被仿冒及盜用的特徵，然而由於個人生物辨識資料如虹膜、

指紋等乃終身不變，其優點亦可能成為其缺點，原因是當受試者接受生物辨識裝

置感測後，測試端裝置需先進行影像分析，然後將影像資料轉換為數位資料，再

將該數位資料傳輸回遠端的伺服系統中，轉換為生物辨識模板並與原先儲存的模

板進行比對，才可鑑別使用者的身分，因此，在此數位資料傳輸過程中，一樣有

資料傳輸安全的疑慮，尚未經過處理的生物辨識資料一旦被不肖人士侵入、盜

用、竄改、截取，將造成無法彌補的損害。此外，伺服器系統每天接受、處理大

量的生物辨識資料，轉換為生物辨識模板，這些資料如何轉換、儲存、管理、傳

遞是一個很重要的關鍵，如何在大量的資料中快速、準確的比對將實際影響系統

的效能。另外，在個人意識高漲的今日，相關廠商如何說服民眾接受此項技術作

為身份確認的方法仍有待解決。因此除了克服辨認技術上的困難點之外，如何在

政府的協助監督之下建立公正、安全的個人資料庫系統或許才是業者未來行銷上

一道待跨越的鴻溝。


